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EtK 30.04.2019

Zatacznik nr 2
do Zapytania ofertowego
nr SP7.261.06.2019

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA DLA DOSTAW LUB / | USLUG

Zakup 33 komputeréw przenosnych - laptopéw z zainstalowanym systemem operacyjnym, pakietem
biurowym i oprogramowaniem antywirusowymdo pracowni komputerowych oraz do sal
przedmiotowych biologiczno-geograficznej; fizyczno-chemicznej; matematycznej dla Szkoty
Podstawowej nr 7 z Oddziatami Integracyjnym w Etku finansowany z Regionalnego Programu
Operacyjnego Wojewddztwa Warminsko Mazurskiego na lata 2014-2020

Parametry :
Parametr Minimalne wymagane parametry
Komputer przenosny typu notebook z ekranem TFT 15.6” LED HD o rozdzielczosci 1366 x
Typ  Ekran . . " 9

768, z powtoka matowa, nie dopuszcza sie matryc typu “glare”. Klapa komputera
otwierana do 180 stopni.
Procesor wielordzeniowy uzyskujacy wynik co najmniej 7000 punktow w tescie Passmark -

Wvdainose/ CPU Mark wedtug wynikdw procesoréw publikowanych na stronie

Pr)(;cejsor http://www.cpubenchmark.net/cpu_list.php (na dzien nie wczesniejszy niz 01.01.2018).
W ofercie wymagane podanie producenta i modelu procesora.
Do oferty nalezy zataczy¢ wydruk ze strony potwierdzajacy ww. wynik.

Chibset Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez

P producenta procesora.

Obudowa Klapa serwisowa umozliwiajaca bezposredni dostep do dyskéw HDD, SSD oraz pamieci
RAM, bez koniecznosci odkrecania catej dolnej pokrywy notebooka.

Pamie¢ RAM min 4GB - 8GB DDR4 2133 Mhz (pamie¢ RAM rozszerzalna do 24GB). 1 slot wolny.
1x 256 GB SSD
Dysk twardy musi zawiera¢ partycje recovery — na partycji musi znajdowac sie obraz
zainstalowanych i skonfigurowanych elementéw tj.:

Dysk twardy .
- systemu operacyjnego
- oprogramowania antywirusowego
Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego, zainstalowanego i
skonfigurowanego w/w oprogramowania.
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Zintegrowana ze wsparciem dla OpenGL 4.5, OpenCL 1.2, Microsoft DirectX 12. Powinna
osiggac¢ w tescie wydajnosci: PassMarkPerformanceTest wynik min. 850 punktéw w G3D

Karta graficzna . . . . .
graficz Mark (wynik dostepny: http://www.videocardbenchmark.net/gpu_list.php) (na dzier nie
weczesniejszy niz 01.01.2018).
Karta dwiekowa Karta dzwiekowa zgodna z HD Audio, wbudowane dwa gtosniki 2W stereo oraz cyfrowy

mikrofon

Potfaczenia i karty
sieciowe

Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)
WLAN 802.11 ac/a/b/g/n wraz z Bluetooth 4.0

1 x Ztacze RI-45 (podtaczenie sieci lokalnej) ;
1 x Czytnik Kart pamieci SD”

2xUSB 2.0
Porty/ztacza 2 x USB 3.1 Type-C
(wbudowane) 1x VGA ) )
1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
1 x HDMI ze wsparciem HDCP
1 x zasilanie DC-in
Petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi w prawej
Klawiatura czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem MS Windows
"polski programistyczny", klawiatura musi by¢ wyposazona w 2 klawisze ALT (prawy i
lewy). Klawiatura typu CHICLET.
Urzadzenie Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka posiadajaca certyfikat
wskazujace Microsoft Precision Touchpad Certification.
Whbudowana, o parametrach:
Kamera - HD 1280 x 720 rozdzielczos¢
- 720p HD audio/video nagrywanie.
Bateria Litowo-jonowa 4 komorowa 41.4 Wh 2800 mAh - czas pracy min. 8h wedtug karty
katalogowej producenta.
Zasilacz Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max 50W.
Waga i wymiary | Waga max do 2300 g z baterig i napedem optycznym, 380 x 254 x 22 mm (W x D x H).

Bezpieczenstwo

- Zabezpieczenie BIOS hastem uzytkownika.

- Zabezpieczenie dysku twardego hastem uzytkownika.

- Ztacze typu Kensington Lock.

- Zintegrowany z ptytg gtéwnga dedykowany ukfad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego - Trusted Platform Module 2.0.

Gwarancja

a) Gwarancja producenta komputera min 60 miesiecy — wymagane jest dotaczenie do
oferty oswiadczenia podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu
tego warunku.
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b) Gwarancja na baterie min. 12 miesiecy.

¢) Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie producenta sprzetu (lub jego
przedstawiciela w Polsce) potwierdzajace, ze serwis bedzie realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego producenta (oswiadczenie nalezy dotaczyé¢ do
oferty).

d) Autoryzowany Partner Serwisowy musi posiada¢ status autoryzowanego partnera
serwisowego producenta komputera. Oswiadczenie producenta sprzetu (lub jego
przedstawiciela w Polsce) nalezy dotaczy¢ do oferty.

e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1SO9001 — do oferty
nalezy dotaczy¢ dokument potwierdzajacy, ze serwis urzagdzen bedzie realizowany zgodnie
Z ta norma.

f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach
od 8:00 do 17:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub
telefoniczne (dedykowany numer serwisowy do obstugi zgtoszen serwisowych — do
postepowania nalezy dostarczy¢ oswiadczenie producenta oferowanego komputera (lub
jego przedstawiciela w Polsce) z wyzej wymienionym numerem).

System
operacyjny

System operacyjny musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem ,,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie sie pomiedzy pulpitami za pomoca skrotow klawiaturowych lub GUL.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla 0s6b niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sie na
firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez koniecznosci taczenia
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sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wsp6tdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikOw oraz zapewniajacy wiekszg niezawodnosé i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikbw z mozliwoscig automatycznego przywrdcenia wersji wezesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow
uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Whudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
V6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki
filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
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40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajacych
we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwosé uruchamiania interpretera polecen

Oprogramowanie

A) Oprogramowanie pozwalajace na:

- Szyfrowanie i deszyfrowanie pojedynczych plikéw i folderéw

- Zamazywanie plikéw z dysku twardego zgodne z certyfikatem DoD 5220.22M

- Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktérym mozna
przechowywac¢ poufne pliki. Dostep do plikéw zapisanych w formacie PSD mozna uzyskac
tylko po wprowadzeniu uwierzytelniajgcego hasta.

dodatkowe - Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie haset dostepu,
Import/Export ustawien, blokowanie portéw i urzadzen.
Do oferty nalezy dotaczy¢ oswiadczenie producenta oferowanego komputera (lub jego
przedstawiciela w Polsce), ze oferowane oprogramowanie jest w petni kompatybilne z
oferowanym sprzetem.
W ofercie nalezy poda¢ nazwe oferowanego oprogramowania dodatkowego.
Certyfikat ISO 9001:2000 dla producenta sprzetu (nalezy zataczy¢é do oferty).
Certyfikat 1SO 14001 dla producenta sprzetu (nalezy zataczyé do oferty).
Certyfikaty Oferowany model notebooka musi posiada¢ certyfikat Microsoft, potwierdzajacy
i standardy poprawng wspoOtprace oferowanego modelu notebooka z systemem operacyjnym
Windows 10 (zataczyc wydruk ze strony Microsoft WHCL).
Deklaracja zgodnosci CE (zataczy¢ do oferty).
A) Dostep do aktualizacji systemu BIOS, podrecznikdw uzytkownika, najnowszych
sterownikdw i uaktualnier na stronie producenta zestawu realizowany poprzez podanie na
dedykowanej stronie internetowej producenta komputera numeru seryjnego lub modelu
komputera — do oferty nalezy dotaczy¢ link strony.
B) Mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
Wsparcie oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
techniczne www producenta komputera po podaniu numeru seryjnego komputera lub modelu
producenta Komputera.

C) W celu unikniecia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie
elementy zestawu oraz podzespoty montowane przez Producenta byty przez niego
certyfikowane. Wykonawca niebedacy producentem oferowanego sprzetu nie moze
samodzielnie dokonywac jego modyfikacii.

D) Do oferty nalezy dotaczy¢ karte katalogowa/specyfikacje technicza urzadzenia. Karta
powinna zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.

Oprogramowanie
do zarzadzania
mobilng
pracownig
komputerowg

Oprogramowanie musi by¢ w polskiej wersji jezykowej i musi posiadac wsparcie
producenta komputera.

ZARZADZANIE KLASA

* Wiaczanie i wytgczanie wszystkich komputeréw w klasie z komputera Nauczyciela.
* Przeprowadzenie zdalnego "wylogowania" wszystkich komputeréw.

* Wysytanie sygnatu zdalnego "logowania" do wszystkich komputeréw Uczniéw na
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poczatku lekcji.

* Wygaszanie ekrandw Ucznioéw dla przyciagniecia uwagi.

* Blokowanie myszy i klawiatur Uczniéw podczas udzielania instrukcji.

* Automatyczne podtaczenie do komputeréw Uczniéw po restarcie komputera.

* Wykorzystanie widokow, aby komputer Nauczyciela przypominat rzeczywisty ukfad klasy.
* Wykorzystanie indywidualnych profili Nauczyciela, aby dostarczy¢ mu niezbednych
funkji.

* Przyznawanie Uczniom wizualnych nagréd, jako motywacji do wysitku i dobrego
zachowania

* Opcja "zadanie pomocy" poprzez jedno klikniecie, gdy Nauczyciel potrzebuje pomocy
technicznej

ZARZADZANIE DRUKOWANIEM

* Uniemozliwienie Uczniom drukowania w klasie.

* QOgraniczenie ilosci drukowanych stron.

* Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.

* Uniemozliwienie dodawania, usuwania lub modyfikowania drukarek.

* Kontrola dostepu i uzytkowania kazdej drukarki.

* Wskaznik drukowania w czasie rzeczywistym, informujacy, ktory Uczen korzysta z
drukarki.

ZARZADZANIE URZADZENIAMI

* zapobieganie kopiowaniu danych z nosnikéw i na nosniki USB.

* Zapobieganie kopiowaniu danych z urzadzen i na urzadzenia CDR / DVD.

* Zapobieganie tworzeniu nowych potaczen sieciowych.

REJESTR UCZNIOW

* Pobieranie standardowych oraz indywidualnych informacji od kazdego Ucznia na
poczatku lekcji.

* Przekazywanie plikéw do wielu komputeréw w jednym dziataniu.

* Podglad podsumowania pracy Ucznia poprzez przesuniecie mysza po ikonie danego
Ucznia.

* Korzystanie z indywidualnych ikon dla poszczegélnych oséb lub grup Ucznidw.

PASEK INFORMACJI DLA UCZNIOW

Wymagany jest w aplikacji pasek informacji dla Ucznidw, znajdujacy sie na gorze ekranu
kazdego Ucznia. Ustawiany musi by¢, by zawsze byt widoczny, ukryty lub by ukrywat sie
automatycznie. Pasek ten musi zawiera¢ informacje zwrotne dla Ucznia odnosnie aktualnej
lekcji, pozostatego czasu, uzywanych witryn internetowych i dostepnych aplikacji, statusu
komunikatora, monitorowania klawiatury oraz celéw lekcji; pasek musi zapewnia¢ réwniez
szybki dostep do opcji prosby o pomoc. Pasek informacji musi by¢ w petni konfigurowany
przez Nauczyciela.

PRZYDZIELANIE | ZBIERANIE PLIKOW

* Transfer i pobieranie plikéw z wybranego komputera w jednym dziataniu.

* Przekaz plikéw do wielu komputeréw w jednym dziataniu.

* Przydzielanie i automatyczne odbieranie plikéw z danymi kazdego Ucznia.

TRYB POKAZU (MOZLIWOSC PROWADZENIA INSTRUKTAZU)

* Pokaz ekranu Nauczyciela wybranym Uczniom.

* Pokaz okreslonego pulpitu wybranym Uczniom.

* Pokaz okreslonej aplikacji wybranym Uczniom.

* Pokaz pliku powtdrzenia (zarejestrowany poprzedni ekran) wybranym Uczniom.
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* Przekaz pliku wideo do wybranych Uczniéw.

* Pokaz prezentacji zoptymalizowanych pod katem sieci bezprzewodowych.

* Pozostawienie zarejestrowanego pokazu na komputerze Ucznia do pdzniejszego
odtworzenia.

PODSWIETLENIE NA EKRANIE | NARZEDZIA DO RYSOWANIA (ADNOTACJA)

Program musi posiada¢ w standardzie szeroka game ekranowych narzedzi do adnotacji,
wspomagajacych prezentacje. Majg to by¢: linie, strzatki, ksztatty, podswietlenia tekstu i
wiele wiecej.

WIRTUALNA TABLICA INTERAKTYWNA

Tablica o wymiarach petnej strony, zintegrowana bezposrednio ze stanowiskiem
Nauczyciela, wspomagana licznymi narzedziami do rysowania dla efektywniejszej
wsp6tpracy w klasie.

WSPOLNA PRZEGLADARKA INTERNETU

Pozwala Nauczycielowi otwiera¢ wybrane witryny i synchronizowac je z przegladarka na
komputerze kazdego Ucznia. Uczniowie $ledza nawigacje Nauczyciela w witrynie.
LIDERZY GRUP

Wyznaczony uczerh moze otrzymac czesé uprawnien Nauczyciela i petni¢ funkcje Lidera
Grupy, do czasu cofniecia uprawnien. Obecnie ta funkcja pokazuje wizualny podziat
Lider6éw i cztonkéw ich grup.

Mozna otworzy¢ sesje dyskusyjna, wtaczajac w nig wszystkich lub wybranych Ucznidw, z
mozliwoscia dzielenia sie uwagami z cala klasa. Obecnie sa dostepne emotikony.

AUDIO

W trakcie prezentacji mozna transmitowac przekaz audio lub gtos Nauczyciela. Pomoc
audio jest dostepna we wszystkich ekranach pokazu, w opcjach zdalnego sterowania oraz
w sesjach czatu.

PREZENTACJA EKRANU UCZNIA

Nauczyciel moze wybra¢ komputer ucznia i pokaza¢ ekran catej klasie. Doskonata
mozliwos¢ podkreslenia osiggnie¢ Ucznia oraz wymiany informacji.

PASEK NARZEDZI NAUCZYCIELA

Gdy aplikacja Nauczyciela jest zminimalizowana, dostepny jest wygodny pasek narzedzi dla
szybkiego dostepu do gtéwnych funkeji aplikacji. Pasek narzedzi jest zoptymalizowany do
uzytku z interaktywnymi tablicami.

MONITOROWNIE AUDIO W CZASIE RZECZYWISTYM

Mozliwosci: jednoczesny podglad wszystkich ekrandw ucznidw w klasie i bezposrednia
kontrola aktywnosci audio; wybdr miniaturki ucznia i nastuchiwanie dzwieku na jego
komputerze; nastuchiwanie mikrofonu ucznia i poprawianie wymowy; czat lub
indywidualna praca z wybranym uczniom bez zaktocania toku lekcji.

PODGLAD EKRANOW UCZNIOW W CZASIE RZECZYWISTYM (TRYB MONITOROWANIA)

* Monitorowanie catej klasy w jednym podgladzie.

* Skanowanie szeregu komputerow Ucznidow we wczesniej zdefiniowanych zestawach.

* Przeglad informacji dodatkowych, obejmujacych aktywne aplikacje i witryny.

* Skalowanie dla uzyskania zoptymalizowanych miniatur Ucznidw w wysokiej
rozdzielczosci.

MONITOROWANIE KOMUNIKATOROW

Oprocz opcji zapobiegania uruchamianiu w klasie komunikatoréw, aplikacja musi posiadac
mozliwos¢ monitorowania okreslonych komunikatoréw internetowych, pozwalajac
Nauczycielowi na kontrolowanie czatow oraz ich tresci.
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MONITOROWANIE KLAWIATUR W CZASIE RZECZYWISTYM

Jest to funkcja do zastosowania w potaczeniu z kontrola aplikacji, zapewniajaca
Nauczycielowi wglad w prace Ucznidw oraz zrozumienie przez nich tematu. Podczas lekcji,
gdy Uczniowie pracujg przy uzyciu dozwolonej aplikacji, Nauczyciel mozne monitorowac
cala klase oraz szybko i fatwo kontrolowac¢ tresci zapisywane przez Uczniow i poziom
aktywnosci kazdego z nich.

Funkcja dostarcza réwniez stéw kluczowych na potrzeby sledzenia zrozumienia tematu
przez Ucznidw i przegladania petnej historii uzywania przez nich klawiatury oraz aplikacji.
POMIAR | KONTROLA APLIKACII

* Monitorowanie catego uzytkowania aplikacji przez Uczniow.

* Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

* Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia aplikacji w klasie.

* Blokowanie dziatania zabronionych aplikacji.

* Zezwolenie na dziatanie tylko zatwierdzonych aplikaciji.

POMIAR | KONTROLA INTERNETU

* Monitorowanie korzystania z Internetu przez wszystkich Ucznidw.

* Podglad otwartych witryn w tle na wszystkich komputerach.

* Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia Internetu w klasie.

* Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

* Zezwalanie na dostep tylko do witryn zatwierdzonych.

BEZPIECZNE PRZEGLADANIE INTERNETU

Funkcja bezpiecznego przegladania anuluje ustawienia wyszukiwania wiekszosci wiodacych
wyszukiwarek internetowych i zapobiega uzyskiwaniu nieodpowiednich tresci w procesie
wyszukiwania.

EFEKTYWNE ZDALNE STEROWANIE

Funkcja ta pozwala oglada¢, wspotdzieli¢ i kontrolowaé ekran, klawiature oraz mysz
dowolnego Uczniaw klasie na zasadzie 1:1, bez wzgledu na gtebie koloru, rozdzielczos¢
oraz system operacyjny kazdej ze stron.

DZIENNIK UCZNIA

Aplikacja musi zawiera¢ efektywna, unikatowg funkcje Dziennika Ucznia. Polega ona na
tym, ze podczas typowej lekcji mozna uchwyci¢ wszystkie wymagane elementy zwigzane z
lekcja i automatycznie zamiesci¢ w pliku PDF do analizy przez Ucznidw po lekcji.

* Cele i szczegOty dotyczace lekcji.

* Notatki Nauczyciela.

* Notatki poszczegdlnych Ucznidw.

* Zrzuty ekranu z prezentacji (oraz pomocne wyjasnienia).

* Wyniki ankiety klasowej lub grupowe;.

* Ekrany wirtualnej tablicy.

* Wyniki testéw poszczegdlnych Ucznidw.

* Odnosniki do witryn wykorzystywanych podczas lekcji.

* Kopie zapisow czatéw klasowych.

Unikatowy dziennik Ucznia zawiera¢ musi peten zapis tresci oraz informacji omawianych
na lekcji, a takze jasne streszczenie dla Uczniow, ktorzy nie byli obecni na zajeciach oraz
ustrukturowane podsumowanie dziatar dla Nauczyciela.

ANKIETOWANIE UCZNIOW
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Funkcja ta pozwala sprawdzi¢, czy Uczniowie zrozumieli tresci omawiane podczas lekciji,
poprzez szybka ankiete.

* Tworzenie ankiety przy pomocy wpisanych wczesniej lub wtasnych odpowiedzi.

* Biezacy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

* Dynamiczne tworzenie grup w oparciu o0 odpowiedzi Uczniéw.

* Prezentowanie wynikow ankiety wszystkim Uczniom.

TESTOWANIE UCZNIOW | QUIZY

Funkcja ta musi pozwalaé bardzo tatwo przygotowywac testy i egzaminy, korzystajac z
pytan tekstowych, obrazowych, audio i wideo.

* Tworzenie biblioteki zasobow i pytan, ktére mozna wspotdzielic.

* Tworzenie dowolnej liczby testow przy uzyciu pytan z wtasnej biblioteki.

* 8 roznych stylow pytan do wykorzystania.

* Tworzenie pytan zawierajacych od 2 do 4 opcji odpowiedzi.

* Ustalanie poziomOw oceniania egzaminoéw (np. ponad 90% = ocena5).

* Sledzenie postepu pracy Ucznia i poprawnosci odpowiedzi w czasie rzeczywistym.

* Automatyczna ocena testu, aby wyniki byty dostepne niezwtocznie po jego zakoriczeniu.
* Indywidualne wyswietlenie wynikow kazdemu Uczniowi.

* Przekazywanie wynikdw klasie (tacznie z podswietlaniem poprawnej odpowiedzi).

* Instalacja oprogramowania do przygotowywania testow jako oddzielny, samodzielny
program.

BEZPIECZENSTWO:

Aplikacja musi posiada¢ szereg zabezpieczen, gwarantujacych poprawne i autoryzowane
korzystanie z oprogramowania. Naleze¢ musi do nich:

* Unikatowy "klucz bezpieczenstwa", dzieki ktdremu dana kopia nie jest kompatybilna z
innymi.

* Ograniczenie tacznosci tylko do systemow ze zgodna licencja oprogramowania.

* Profile Instruktora, z ktérych kazdy pozwala na indywidualne poziomy funkcjonalnosci,
stosownie do potrzeb.

* Uzycie profili AD do ograniczenia liczby uzytkownikow, ktérzy moga korzystaé z
oprogramowania nauczycielskiego lub technicznego.

* Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.

* Kontrola dostepu uzycia przenosnych nosnikéw w klasie.

* Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu komputera
Ucznia. Aplikacja musi posiada¢ przyktadowe szablony Active Directory (AD) dla
uproszczenia ich zastosowania. Konsola techniczna musi umozliwia¢ rowniez weryfikacje
zabezpieczen aplikacji na komputerze kazdego Ucznia.

KONSOLA TECHNICZNA

Konsola to narzedzie gwarantujace takie zarzadzanie komputerami w szkole, by zawsze
byty one dostepne na potrzeby nauczania. Konsola techniczna, przeznaczona jest
specjalnie dla technikdw laboratoryjnych i kierownikow sieci.

Konsola techniczna musi umozliwiaé:

* Jednoczesne monitorowanie wszystkich komputeréw w szkolnej sieci.

* Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego Ucznia.

* Transfer plikéw i folderow do wszystkich lub wybranych komputeréw.

* Grupowanie wszystkich komputerdw wedtug klasy / lokalizacji fizycznej.

* Generowanie petnego wykazu sprzetu dla wybranego komputera.

* Generowanie petnego wykazu oprogramowania dla kazdego komputera, tacznie z latami
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systemu.

* Podglad i kontrola ustug, procesow i aplikacji dziatajacych na kazdym komputerze.

* Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

* Zdalne wtaczane, wytaczanie, restart i logowanie do komputerow w klasie.

* Wyswietlanie wszystkich Uczniéw i Nauczycieli wedtug aktywnych klas.

* Zdalne weryfikowanie zabezpieczen indywidualnego klienta aplikacji.

* Prowadzenie czatu z jednym lub wieloma Uczniami badz Nauczycielami.

* Rozsytanie wiadomosci do grup lub wszystkich uzytkownikow sieci w przeciagu kilku
sekund.

* Przeprowadzanie efektywnej zdalnej kontroli 1:1 na dowolnym wybranym komputerze.
* Wyswietlenie stanu pamieci USB na wszystkich komputerach Uczniéw.

OBSLUGA SIECI BEZPRZEWODOWYCH:

Aplikacja musi by¢ w petni zoptymalizowana do uzytku z sieciami bezprzewodowymi,
laptopami oraz komputerami przenosnymi typu tablet PC. Zarzagdzanie komputerami w
bezprzewodowym srodowisko ma na celu maksymalizacje efektywnosci pracy przy
zachowaniu parametréw sieci i urzadzen jg obstugujacych. Aplikacja musi posiadac
specjalny tryb bezprzewodowy, pozwalajacy na dostosowanie przeptywu danych podczas
dokonywania pokazu dla klasy, do predkosci sieci bezprzewodowej i punktow dostepu.
Przy pomocy aplikacji, w srodowisku bezprzewodowym musi by¢ mozliwos¢:

* kaczenia sie z komputerami poprzez potaczenie bezprzewodowe.

* Optymalizowania dziatania zaleznie od predkosci punktow dostepu.

* Tworzenia wczesniej zdefiniowanych list klas, aby mozna byto taczy¢ sie z komputerami
mobilnymi.

* Pracy z laptopami i komputerami typu tablet PC.

Aplikacja musi posiada¢ réwniez funkcje lokalizacji Uczniéw, pozwalajacg na zlokalizowanie
bezprzewodowych laptopéw Uczniow w dowolnej sieci LAN lub WAN. Przy pomocy tego
nowego, standardowego elementu aplikacji, bezprzewodowe laptopy Uczniéw mozna
zlokalizowac¢ i podtaczy¢ z dowolnej listy klasy, bez wzgledu na ich aktualny adres IP lub
podsiec.

Oprogramowanie
antywirusowe

Wymaga sie zainstalowania na komputerze oprogramowania spetniajacego ponizsze
wymagania.

Wymagane jest podanie petnych danych oprogramowania tj. producent, nazwa i wersja.

1. Ochrona antywirusowa zarzadzana z pojedynczej, centralnej konsoli, znajdujacej sie na
serwerach producenta, do ktérej dostep odbywa sie poprzez przegladarke internetowa.

2. Polskiinterfejs uzytkownika

3. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujacego
system w tle, modutu skanujacego nosniki i monitora poczty elektronicznej, monitora
ruchu http oraz modut antyrootkitowy.

4. Co najmnigj trzy rozne silniki antywirusowe, funkcjonujace jednoczesnie i skanujace
wszystkie dane.

5. Oddzielny silnik skanujacy do wykrywania niepozadanych aplikacji takich jak
oprogramowanie typu ,.spyware”, ,,adware", , keylogger”, ,,dialer”, ,,trojan”.

6. Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zarowno aktualizacja automatyczna programu oraz na zadanie, jak i
$ciggniecie plikdw i reczna aktualizacja na stacjach roboczych bez dostepu do Internetu.

7. Mozliwos¢ wywotania skanowania na zadanie lub wedtug harmonogramu ustalonego
przez administratoréw dla okreslonych grup klientéw za pomoca centralnej konsoli lub
lokalnie przez okreslonego klienta.

8. Mozliwos¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesigca, a
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takze po okreslonym czasie bezczynnosci komputera.

9. Mozliwos¢ wywotania skanowania podczas uruchamiania systemu operacyjnego lub
po zalogowaniu uzytkownika.

10. Aktualizacja definicji wiruséw czy tez mechanizmOw skanujacych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

11. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wirusow i mechanizméw skanujacych bez koniecznosci pobierania catej bazy (na
stacje kliencka pobierane sa tylko definicje, ktére przybyty od momentu ostatnigj
aktualizacji).

12. Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmdw skanujacych i definicji wirusdw.

13. Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

14. Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,spyware",
»adware", , keylogger”, , dialer”, ,trojan”, ,rootkit”.

15. Mozliwos¢ umieszczenia oprogramowania typu ,,spyware”, ,adware", ,keylogger”,
Ldialer”, ,trojan” w kwarantannie.

16. Mechanizm okreslania zrédet atakdéw prowadzonych przy uzyciu zagrozen
hybrydowych, takich jak Code Red i Nimda.

17. Obstuga plikéw skompresowanych obejmujaca najpopularniejsze formaty w tym, co
najmniej: ZIP JAR ARJLZH TAR TGZ GZ CAB RAR BZ2.

18. Automatyczne usuwanie wirusOw oraz oprogramowania typu malware i zgtaszanie
alertéw w przypadku wykrycia wirusa.

19. Logowanie historii akcji podejmowanych wobec wykrytych zagrozer na stacjach
roboczych. Dostep do logéw z poziomu GUI aplikacii.

20. Automatyczne uruchamianie procedur naprawczych.

21. Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

22. Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe
przez caty rok (24/7/365).

23. Automatyczne powiadomienie uzytkownikéw oraz administratora o pojawiajacych sie
zagrozeniach wraz z okresleniem stacja robocza jest odpowiednio zabezpieczona.

24. Filtrowanie poczty e-mail — wykrywanie wiadomosci typu spam oraz phisingu.

25. Skanowanie przez program na komputerze klienckim, danych pobieranych i
wysytanych danych przy pomocy protokotu http.

26. Ochrona przegladarki internetowej, w tym: analiza uruchamianych skryptdw ActiveX i
pobieranych plikow.

27. Mozliwosé¢ recznego aktualizowania baz definicji wiruséw poprzez odrebny plik
wykonywalny dostarczony przez producenta.

28. Kontrola oraz mozliwos¢ blokowania aplikacji prébujacych uzyskaé potaczenie z
Internetem lub siecig lokalna.

29. Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

30. Brak koniecznosci restartu systemu operacyjnego po zainstalowaniu aplikacji
wsystemie operacyjnym.

31. Mozliwos¢ blokowania ustawieri konfiguracyjnych stacji roboczych z poziomu portalu
zarzadzajacego w celu uniemozliwienia ich modyfikacji przez uzytkownikow.

32. Portal zarzadzajacy musi pozwala¢ na zarzadzanie oprogramowaniem instalowanym
na urzadzeniach mobilnych (telefony komérkowe, smartphony).

33. Portal zarzadzajacy dostepny w jezyku polskim.

34. Mozliwos¢ definiowania wielu kont administratoréw o réznych poziomach dostepu.
35. Mozliwos¢ definiowania roznych profili ustawien dla chronionych urzadzen z poziomu
portalu zarzadzajacego.

36. Mozliwos¢ przenoszenia oprogramowania w ramach danego klucza subskrypcji z
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jednej stacji roboczej na inna.

37. Oprogramowanie musi posiada¢ funkcjonalnosé aktualizatora aplikacji dla aplikacji
firm trzecich takich jak Java, przegladarki internetowe, klienci poczty i inne.

38. Aktualizator aplikacji musi spetnia¢ role programu tatajgcego podatnosci a nie tylko i
wytgcznie pasywnego skanera luk w bezpieczenstwie aplikacji.

39. System raportowania musi pokazywa¢ status podatnosci aplikacji na komputerach
dotyczace catej domeny lub pojedynczych komputeréw.

40. Aktualizator aplikacji nie moze wymagac¢ instalowania dodatkowych agentéw oprécz
agenta AV.

41. Aktualizator aplikacji nie wymaga uprawniern administratora lokalnego do instalacji
poprawek i jest realizowany, jako dedykowany proces.

Subskrypcja na 5 lat.

Pakiet biurowy

Dostarczy¢ nalezy najnowsza dostepna wersje pakietu biurowego. Licencja musi zezwala¢
na uzyczanie/wypozyczanie, przekazanie na wtasnos¢ instytucjom i gospodarstwom
domowym.

- Pakiet musi zawiera¢: edytor tekstéw, arkusz kalkulacyjny, narzedzie do
przygotowywania i prowadzenia prezentacji, narzedzie do zarzadzania informacja prywatg
(pocztg elektroniczna, kalendarzem, kontaktami i zadaniami).

- Wymagania odnosnie interfejsu uzytkownika: petna polska wersja jezykowa interfejsu
uzytkownika, prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom
nieposiadajacym umiejetnosci technicznych.

- Edytor tekstow musi umozliwia¢: edycje i formatowanie tekstu w jezyku polskim wraz z
obstuga jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazow bliskoznacznych i autokorekty, wstawianie oraz
formatowanie tabel, wstawianie oraz formatowanie obiektéw graficznych, wstawianie
wykreséw i tabel z arkusza kalkulacyjnego, automatyczne numerowanie rozdziatow,
punktéw, akapitow, tabel i rysunkOw, automatyczne tworzenie spisow tresci,
formatowanie nagtéwkow i stopek stron, sprawdzanie pisowni w jezyku polskim, sledzenie
zmian wprowadzonych przez uzytkownikéw, nagrywanie, tworzenie i edycje makr
automatyzujacych wykonywanie czynnosci, okreslenie uktadu strony (pionowa/pozioma),
wydruk dokumentdw, zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

- Arkusz kalkulacyjny musi umozliwia¢: wstawianie 0zddb graficznych z wtasnej galerii-
tworzenie raportéw tabelarycznych, tworzenie wykreséw liniowych (wraz z linig trendu),
stupkowych, kotowych, tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu, wyszukiwanie i
zamiane danych, wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie, nagrywanie,
tworzenie i edycje makr automatyzujacych wykonywanie czynnosci, formatowanie czasu,
daty i wartosci finansowych z polskim formatem, zapis wielu arkuszy kalkulacyjnych w
jednym pliku, zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

- Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé
przygotowywanie prezentacji multimedialnych, ktére beds: prezentowanie przy uzyciu
projektora multimedialnego, zapisanie jako prezentacja tylko do odczytu, opatrywanie
slajdéw notatkami dla prezentera, umieszczanie i formatowanie tekstéw, obiektdw
graficznych, tabel, nagran diwiekowych i wideo, umieszczanie tabel i wykreséw
pochodzacych z arkusza kalkulacyjnego.

- Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna i kalendarz) musi
umozliwia¢: pobieranie i wysytanie poczty elektronicznej z/do serwera pocztowego,
filtrowanie niechcianej poczty elektronicznej (SPAM) oraz tworzenie katalogow,
pozwalajacych przechowywaé poczte elektroniczng, tworzenie regut przenoszacych
automatycznie nowga poczte elektroniczng do okreslonych katalogdw bazujac na stowach
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zawartych w tytule, adresie nadawcy i odbiorcy, zarzadzanie kalendarzem.

- Nalezy dostarczy¢ przynajmniej jeden oryginalny nosnik wyttoczony przez producenta
oprogramowania.

- Oprogramowanie musi by¢ dostosowane (by¢ zgodne) z nauczaniem w klasach IV VIII, z
podrecznikami ktére szkota wykorzystuje do realizacji programowej nauczania.

- Wsparcie techniczne swiadczone przez Internet (www, email) przez producenta
oprogramowania przez minimum okres jednego roku.

- Wymagany dostep do nowych wersji oprogramowania przez okres minimum jednego

roku.
- Mozliwos¢ automatycznego przesytania zaznaczonego tekstu do Google Translate
z mozliwoscia zaznaczenia jezyka tekstu zrodtowego 1 jezyka do ktorego

chcemy przettumaczy¢ tekst.

- Nie dopuszcza sie mozliwosci pobierania dodatkowych optat od uzytkownikow.
Oprogramowanie musi by¢ zgodne z nauczaniem z podrecznikdw ktére szkota
wykorzystuje do realizacji programéw nauczania ki 1V VIII

Komputery przenosne ( laptopy) ktore zostang zakupione powinne mie¢ przygotowane kopie
bezpieczenstwa komputeréw ze stanem na dzien przekazania sprzetu (uaktualniony system,
sterowniki oraz dodatkowe oprogramowania). Laptopy wyposazone beda w oprogramowanie
biurowe, antywirusowe, zabezpieczajace przed kradzieza , zabezpieczajace przed dostepem do
zagrazajacych tresci, zabezpieczajace szkolne urzadzenia sieciowe.

Nalezne Wykonawcy wynagrodzenie z tytutu realizacji zamOwienia bedzie uregulowane
w terminie 14 dni od daty otrzymania prawidtowo wystawionej faktury przez Wykonawce na
NABYWCE: Gmina Miasto Etk ul. Marszatka J. Pitsudskiego 4 19-300 Etk NIP 848-182-54-38
i ODBIORCE: Szkota Podstawowa nr 7 z Oddziatami Integracyjnymi w Etku (do faktury wymagany jest
protoko6t zdawczo - odbiorczy).
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